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Question 1

La référence FMC1000-K9 ne fait plus partie du catalogue Cisco depuis le 12/07/2019,
pouvons-nous vous proposer le FMC1600-K9 qui la référence conseillé par Cisco ?

Réponse 1

Les soumissionnaires peuvent proposer la référence de remplacement du FMC1000-K9 soit
le modele FMC1600-K9 si toutefois, ces performances sont supérieures ou égales a celle
du FMC1000-k9.

Question 2

La référence WS-X4724-SFP-E ne fera plus partie du catalogue Cisco depuis le 30/10/2020.
Afin d’éviter une indisponibilité du modele, la commande devra étre faite avant cette date.
Talentys recommande de procéder au remplacement des Catalyst WS-4500E par les
nouveaux Catalyst C9400 afin d’anticiper sur la fin du support.

Réponse 2

Nous demandons aux soumissionnaires de faire une proposition de remplacement des WS-
X4724-SFP-E par des cartes compatibles avec les Catalyst WS-4500E et pouvant accueillir
24 modules SFP.

Question 3

Concernant le FortiManager il est demandé l'installation et la configuration de ce dernier.
Pourrions-nous avoir environ le nombre d’équipements Fortinet concernés ?

Réponse 3
le nombre d’équipements Fortinet concernés est d’environ 100.
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Question 4

En terme de sécurité, le cahier des charges fait référence uniquement a la protection contre
les attaques visant le serveur/service DNS (DDoS/spoofing/Cache poisoning). Pouvez-vous
préciser si les offres des soumissionnaires doivent également inclure la protection de
'ensemble des utilisateurs, qu’ils soient en interne ou en situation de télétravail sans
connexion VPN, contre les malwares/ransomwares/DGA/zero day exploitant le protocole DNS
pour communiquer avec les serveurs C2, exfiltrer des données via les requétes DNS, injecter
des fileless malwares via des réponses DNS.

Réponse 4

Le cahier de charges indique les caractéristiques minimales attendues des solutions DDI a
proposer par les soumissionnaires. Chaque soumissionnaire est libre de mettre en exergue,
en plus des caractéristiques minimales exigées par le cahier de charges, les fonctionnalités
supplémentaires offertes par sa solution dans son offre.

Question 5

Concernant la migration des services DHCP et DNS, pourriez-vous préciser les éléments
quantitatifs ci-dessous concernant l'infrastructure existante (nombre de serveurs actuels, etc.)
et qui devra étre migrée sur la solution cible DDI dans le cadre de cette consultation ?

Réponse 5
Le projet d'acquisition de la solution DDI concerne le remplacement de:
« 26 serveurs DHCP sous redhat 7;
« 26 serveurs DNS sous redhat 6-7;
Le contréleur de domaine (AD) exploité par la BCEAO est de type Samba4. La forét est
composeée de 26 serveurs AD réunis dans un seul domaine ”lan.bceao”.



